
Verwerkingsregister

Registratie Doel Rechtsgrond

Gevolgen 
onthouden 
toestemming 1 Categorie gegevens

Categorie 
betrokkenen Categorie ontvangers Bewaartermijn Manier beveiliging

Abuse-registratie

Registratie en verwerking 
klachten misbruik door 
klanten Overeenkomst

- NAW
- contactgegevens
- IP-adressen
- URI’s klanten

- medewerkers
- klanten (eigen 
gegevens) geen beperking 2

- lokaal gehost systeem
- login vereist
- role based access
- TLS-only

ACME SSL-certificaten Leveren dienst Overeenkomst

- IP-adres
- private key
- hostnames klanten

- medewerkers
- klanten (eigen 
gegevens)
- certificate authorities

zolang dienst geleverd
wordt

- ACL
- lokaal gehost systeem
- login vereist
- role based toegang
- TLS-only

ANPR Toegangsbeveiliging

Toestemming (bij 
herkenning van 
geregistreerde 
kentekens)
Gerechtvaardigd belang 
(bij niet geregistreerde 
kentekens)

Als er geen 
toestemming voor 
verwerking van het 
kenteken is dan kan 
de gebruiker van het
kenteken niet zonder
toegangspas of 
gebruik van de 
intercom inrijden bij 
de hekken op de 
terreinen van BIT.

- foto’s van motorvoertuigen
- logging van kenteken, tijdstip
en locatie
- identificatie van bezoekers op
basis van bekende kentekens

bezoekers van BIT met 
motorvoertuig medewerkers 2 jaar

- ACL
- lokaal gehost systeem
- login vereist
- role based toegang

Biometrische toegang Toegangsbeveiliging Overeenkomst biometrische gegevens

bezoekers met 
zelfstandige toegang 
tot panden van BIT medewerkers

zolang dienst geleverd
wordt

- ACL
- lokaal gehost systeem
- login vereist
- role based toegang

Camerabeelden Toegangsbeveiliging

Gerechtvaardigd belang,
te weten beveiliging van
de eigendommen en 
gegevens van klanten 
en BIT

persoonlijke, uiterlijke 
kenmerken

bezoekers panden en 
terreinen van BIT medewerkers 8 dagen

- ACL
- lokaal gehost systeem
- role based toegang voor terugkijken video 
opnames

CIOT-registratie
Wettelijke aanlevering 
gegevens Wettelijke verplichting

- NAW
- IP-adressen
- datum
- tijdstip
- duur
- e-mailadressen klanten CIOT 1 dag

- encrypted bestand
- TLS-only

Facturatie Facturatie Wettelijke verplichting

- NAW
- e-mailadres
- betaalgegevens
- specificatie producten en 
diensten klanten

- medewerkers
- klanten
- incassobureau
- accountant geen beperking

- TLS-preferred gemaild
- verstuurd in gesloten envelop (naar 
klanten)
- naar incassobureau via webportal met TLS
- lokaal gehost systeem met ACL, login 
vereist, role based toegang, TLS-only

Gasten WiFi Leveren dienst Gerechtvaardigd belang

- MAC-adres
- IP-adres
- client identifier WiFi-gebruikers - medewerkers 7 dagen

- ACL
- lokaal gehost systeem
- login vereist
- role based toegang
- TLS-only

Internettoegang op 
klantlocatie Leveren dienst Overeenkomst

- NAW
- contactgegevens
- VLAN-nummer
- login credentials klanten

- medewerkers
- infrastructuurprovider

zolang dienst geleverd
wordt

- ACL
- lokaal gehost systeem
- login vereist
- role based toegang
- TLS-only

IP-adressen
Registratie gebruik IP-
adressen Overeenkomst

- NAW
- IP-adressen
- MAC-adressen klanten

- medewerkers
- RIPE NCC

zolang dienst geleverd
wordt

- ACL
- lokaal gehost systeem
- login vereist
- role based toegang op IPAM
- TLS-only
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Mailbox werknemers

Persoonlijke/directe 
mailcommunicatie van 
werknemers van BIT Overeenkomst

- NAW
- contactgegevens
- betaalgegevens
- IP-addressen
- URI’s
- MAC-adressen

- klanten
- leveranciers
- prospects
- medewerkers
- relaties van klanten
- derden

- medewerkers
- klanten (eigen 
gegevens)
- leveranciers (eigen 
gegevens)
- derden 3 geen beperking 4

- lokaal gehost systeem
- login vereist
- encryptie voor vertrouwelijke informatie
- TLS-only

Maildienst

- Beveiligen persoonlijke 
gegevens (bij toegang tot
de maildienst)
- Verzamelen logging voor
oplossen problemen

- Overeenkomst (bij 
login maildienst)
- Gerechtvaardigd 
belang, te weten 
controle op correcte 
werking van de dienst

- IP-adressen van verzender, 
geadresseerde en lezer
- e-mailadressen van verzender
en ontvanger
- login credentials

- gebruikers van de 
maildienst
- derden

- medewerkers
- klanten (eigen login 
credentials) 7 dagen

- ACL
- lokaal gehost systeem
- login vereist
- role based toegang
- TLS-only

Mobiel internet Leveren dienst Overeenkomst

- NAW
- contactgegevens
- klantnummer
- login credentials
- IMEI, telefoonummer, IMSI, 
mast informatie klanten

- medewerkers
- infrastructuurprovider

zolang dienst geleverd
wordt

- ACL
- lokaal gehost systeem
- login vereist
- role based toegang
- TLS-only

Monteursregistratie

- Toegangsbeveiliging
- Vastleggen akkoord op 
huisregels van BIT Toestemming

Als er geen 
toestemming voor 
verwerking van de 
persoonsgegevens is
dan kunnen er geen 
werkzaamheden bij 
BIT uitgevoerd 
worden.

- naam
- bedrijfsnaam
- contactgegevens
- nummer identificatiebewijs
- indien relevant: uitgedeelde 
sancties

medewerkers van 
leveranciers medewerkers geen beperking 5 - gekoppeld aan ticket

Netflowdata/
verkeersgegevens Leveren dienst Gerechtvaardigd belang

- bron- en doel IP-adressen
- bron- en doel poortnummers 

- klanten
- medewerkers
- gebruikers WiFi medewerkers 2 weken

- lokaal gehost systeem
- login vereist
- role based access
- TLS-only

Niet ACME SSL-
certificaten Leveren dienst Overeenkomst

- NAW
- contactgegevens
- private key
- hostnames klanten

- medewerkers
- klanten (eigen 
gegevens)
- certificate authorities
- reseller CA geen beperking 5

- ACL
- lokaal gehost systeem
- login vereist
- role based toegang
- TLS-only

Personeelsdossiers
Voeren van 
personeelsadministratie Wettelijke verplichting

- NAW
- salarisgegevens
- beoordelingen
- kopie legitimatie
- VOG
- arbeidscontract
- kopie diploma’s (ex)medewerkers

- medewerkers 
administratie
- accountant 
(salarisgegevens)
- management en 
directie
- belastingdienst 
(salarisgegevens)

- duur 
arbeidscontract, plus 
3 maanden
- zaken relevant voor 
loonbelasting 7 jaar

- afgesloten kast in beveiligde ruimte
- login vereist voor software
- lokaal gehost systeem
- TLS-only

Relatiebeheer
Registratie 
contactinformatie

- Overeenkomst (bij 
klanten/leveranciers)
- Toestemming (bij 
medewerkers, prospects
en relaties)

- NAW
- contactgegevens
- betaalgegevens
- kentekens

- klanten
- leveranciers
- prospects
- medewerkers
- relaties van klanten
- relaties van 
leveranciers
- overige relaties van 
BIT

- medewerkers
- portalgebruikers met 
de benodigde rechten 
(eigen gegevens) geen beperking 6

- ACL
- lokaal gehost systeem
- login vereist
- role based toegang
- MFA is optioneel voor portalgebruikers
- TLS-only

Role based e-mail
Mailcommunicatie op role-
adressen van BIT Overeenkomst

- NAW
- contactgegevens
- betaalgegevens
- IP-addressen
- URI’s
- MAC-adressen

- klanten
- leveranciers
- prospects
- medewerkers
- relaties van klanten
- derden

- medewerkers
- klanten (eigen 
gegevens)
- leveranciers (eigen 
gegevens)
- derden 2 geen beperking 4

- ACL
- lokaal gehost systeem
- login vereist
- role based toegang op mailboxen
- TLS-only
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Softwaredistributie Leveren dienst Overeenkomst

- NAW
- contactgegevens
- licentiegegevens

- klanten
- resellers

- medewerkers
- klanten
- vendors
- resellers geen beperking 5

- ACL
- lokaal gehost systeem
- login vereist
- role based toegang
- TLS-only

Sollicitaties Personeelswerving Toestemming

Als er geen 
toestemming voor 
verwerking van de 
persoonsgegevens is
dan kan de 
sollicitatie niet in 
behandeling worden 
genomen.

- NAW
- arbeidsverleden
- studie
- diverse persoonlijke gegevens sollicitanten management en directie

6 maanden of na 
afronden proefperiode

- lokaal gehost systeem (via e-mail)
- login vereist (via e-mail)
- TLS-only

Telefoongesprekken Registratie communicatie

Gerechtvaardigd belang,
te weten het bieden van
de mogelijkheid om 
communicatie te 
hervatten en het bieden 
van de gelegenheid om 
eventuele twijfel over 
onduidelijke opdrachten 
weg te nemen

- naam
- telefoonnummer
- audio-opname (alleen buiten 
kantoortijd)
- datum, tijd en duur van 
gesprek

- deelnemers aan 
telefoongesprekken 
met BIT

- medewerkers
- leverancier telefonie

1 maand (op 
telefooncentrale BIT)

- ACL
- login vereist
- lokaal gehost systeem
- role based toegang
- TLS-only

Tickets

- Vastleggen opdrachten 
van klanten
- Vastleggen opdrachten 
naar leveranciers Overeenkomst

- NAW
- contactgegevens
- betaalgegevens
- IP-addressen
- URI’s
- MAC-adressen

- klanten
- leveranciers
- prospects
- medewerkers
- relaties van klanten

- medewerkers
- klanten (eigen 
gegevens)
- leveranciers (eigen 
gegevens) geen beperking 7

- ACL
- lokaal gehost systeem
- login vereist
- berichten voor relatie of intern 
geclassificeerd
- TLS-only

Toegangsaanmeldingen Toegangsbeveiliging Overeenkomst

- naam van aangemelde
- kenteken van aangemelde
- nummer identificatiebewijs 
van aangemelde
- bedrijfsnaam
- datum, tijd, duur en locatie 
van aanmelding
- naam van melder

bezoekers panden en 
terreinen van BIT

- medewerkers
- klanten (gegevens 
over eigen bedrijf)
- portalgebruikers met 
de benodigde rechten 
(eigen gegevens)

huidig jaar plus vorig 
kalenderjaar

- ACL
- login vereist
- lokaal gehost systeem
- role based toegang
- MFA is optioneel voor portalgebruikers
- TLS-only

Toegangscontrolesysteem Toegangsbeveiliging Overeenkomst

- naam, tijdstip en locatie
- identificatie van personen op 
basis van toegangspas of 
biometrische gegevens

bezoekers met 
zelfstandige toegang 
tot panden van BIT medewerkers 1 jaar

- ACL
- lokaal gehost systeem
- login vereist
- role based toegang

Virtualisatiediensten

- Beveiligen persoonlijke 
gegevens (bij toegang tot
de virtualisatiediensten)
- Verzamelen logging voor
oplossen problemen
- Leveren dienst

- Overeenkomst
- Gerechtvaardigd 
belang, te weten 
controle op correcte 
werking van de dienst

- IP-adres
- browserdetails
- login credentials
- acties op virtuele resources

- klanten
- medewerkers

- medewerkers
- klanten (eigen 
gegevens)

- 28 dagen (IP-adres, 
browserdetails, login 
credentials)
- huidige maand plus 
vorige kalendermaand
(acties op 
opgeruimede virtuele 
resources)
- geen beperking 
(acties op niet 
opgeruimde virtuele 
resources)

- ACL (voor API)
- login vereist
- lokaal gehost systeem
- role based toegang
- MFA is optioneel voor VDC-gebruikers
- TLS-only

VOIP

- Facturatie
- Inzage in 
belgeschiedenis Wettelijke verplichting

- telefoonnummer
- datum, tijd, duur van gesprek

- plaatsers van 
telefoongesprekken 
naar klant
- ontvangers van 
telefoongesprekken van
klant

- medewerkers
- klanten (eigen 
gegevens)
- VOIP-leverancier 1 jaar

- ACL
- lokaal gehost systeem
- login vereist
- role based toegang
- TLS-only
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Webhosting

- Beveiligen persoonlijke 
gegevens (bij toegang tot
de hostingdienst)
- Verzamelen logging voor
oplossen problemen
- Verzamelen 
bezoekerslogs

Overeenkomst (bij login 
hostingdienst)
Gerechtvaardigd belang 
te weten garanderen 
van correcte werking 
van de dienst

- IP-adres
- referrer
- URI’s
- browserdetails
- login credentials bezoekers

- medewerkers
- klanten (eigen login 
credentials en logging 
eigen websites)

- logs, 7 dagen
- afgeleide 
statistieken, geen 
beperking

- ACL
- lokaal gehost systeem
- login vereist
- role based toegang
- TLS-only

Websites

- Beveiligen persoonlijke 
gegevens (bij BIT 
websites achter een login)
- Verzamelen 
bezoekstatistieken (alle 
BIT websites)

Toestemming (bij 
websites achter login)
Gerechtvaardigd belang 
te weten garanderen 
van correcte werking 
van de dienst

Als er geen 
toestemming voor 
verwerking van de 
login credentials is 
dan kunnen de eigen
gegevens niet 
ingezien worden.

- IP-adres
- referrer
- browserdetails
- login credentials bezoekers

- medewerkers
- klanten (eigen login 
credentials)

- logs, 7 dagen
- afgeleide 
statistieken, geen 
beperking

- ACL
- lokaal gehost systeem
- login vereist
- role based toegang
- MFA is optioneel voor portalgebruikers
- TLS-only

Voetnoot:
1. In deze kolom staat beschreven wat het gevolg is bij het niet geven van toestemming om de persoonsgegevens te verwerken.

2. IP-adressen kunnen wisselen van gebruiker. Het is in het belang van een eventuele nieuwe gebruiker van het IP-adres om te kunnen weten wat de abuse-geschiedenis van het IP-adres is.

3. Derden hebben toegang tot deze gegevens als zij als ontvangers zijn opgenomen in de e-mailcommunicatie op verzoek van de klant/leverancier.

4. BIT heeft (nog) geen juiste classificatie op e-mails waarmee onderscheid gemaakt kan worden tussen e-mails die uit wettelijk oogpunt of in het belang van de klant bewaard moeten worden en e-
mails waarvoor die redenen er niet zijn. Bovendien worden individuele e-mails niet volgens een systematiek gekoppeld aan een specifieke relatie. Ook wordt in sommige gevallen in één e-mail 
gegevens van meerdere relaties geplaatst (waar alleen medewerkers van BIT toegang toe hebben). 

5. Deze persoonsgegevens worden in tickets en e-mails bewaard. Zie notes 4 en 7 waarom er geen beperkte bewaartermijn voor deze gegevens is.  

6. Telefoonnummers, kentekens en e-mailadressen van individuën bij klanten waar geen diensten meer aan geleverd worden, worden verwijderd na beëindiging van alle overeenkomsten.

7. BIT heeft (nog) geen juiste classificatie op tickets waarmee onderscheid gemaakt kan worden op tickets die uit wettelijk oogpunt of in het belang van de klant bewaard moeten worden en tickets 
waarvoor die redenen er niet zijn. Bovendien wordt in sommige gevallen een ticket niet gekoppeld aan een specifieke relatie, maar worden gegevens van meerdere relaties in één ticket geplaatst (waar
alleen medewerkers van BIT toegang toe hebben).

Legenda:
Afkorting/Term Volledige naam Uitleg

ACL Access control list Lijst op basis waarvan bepaald wordt of toegang toegestaan is.

ACME Automated Certificate Management Environment Geautomatiseerd systeem om te controleren of de certificaataanvraag valide is.

AS(N) Autonomous System (Number) Een AS is een groep van IP-netwerken beheerd door een of meerdere netwerk operators met een duidelijk gedefinieerde routing policy. Elk AS wordt 
geidentificeerd met een uniek nummer, een ASN.

Biometrische gegevens - Persoonsgegevens die het resultaat zijn van een specifieke technische verwerking van fysieke kenmerken van een persoon.

CIOT Centraal Informatiepunt Onderzoek Telecommunicatie Aanbieders van telecommunicatie- en internetdiensten moeten het CIOT bedrijfsvoeringgegevens leveren over de gebruikers van hun diensten.

CLID Calling Line Identification / Caller ID Meegezonden telefoonnummer van de gebruiker/beller.

IMEI International Mobile Equipment Identity Uniek nummer om een telefoon te identificeren.

IMSI International Mobile Subscriber Identity Uniek nummer om een (e)SIM te identificeren.

IP(-adressen) Internet Protocol adressen IP-adressen worden gebruikt om andere machines in een netwerk of op het internet te kunnen vinden.

IPAM IP Address Management Software waarmee de toekenning van IP-adressen wordt beheerd.
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Afkorting/Term Volledige naam Uitleg

Lokaal gehost - Systeem is actief op apparatuur in eigen beheer van BIT.

MFA Multi Factor Authentication Een meervoud aan verschillende ‘factoren’ waarmee authenticatie plaatsvindt, iets wat je weet (wachtwoord, PIN, etc), iets wat je hebt 
(authenticatiecode, bankpas, sleutel, etc), iets wat je bent (biometrie, zoals iris, vingerprint, handpalmader).

NAW - Naam, adres, woonplaats, e-mailadres, telefoonnummer, functie, maar kan ook social media accountnamen zijn.

Relatiecode - Code van 5 karakters waarmee onderscheid gemaakt kan worden tussen relaties binnen BIT.

RIPE NCC Réseaux IP Européens Network Coordination Centre Regionale Internet registry voor Europa, het Midden Oosten en gedeeltes van Centraal Azië. Zij registreren IP-adressen en ASNs.

Role based (toegang) - Toegang of permissie wat gegeven wordt op basis van de rol die iemand binnen BIT heeft.

TLS Transport Layer Security Dit zijn met de voorganger Secure Sockets Layer (SSL) encryptie-protocollen die de communicatie tussen computers beveiligen.

URI Uniform Resource Identifier Een URI is een reeks tekens die een logische of fysieke bron identificeert. Meestal, maar niet altijd, verbonden met het internet.

VOG Verklaring Omtrent het Gedrag Verklaring Omtrent het Gedrag, is een verklaring die laat zien dat uw (justitiële) verleden geen bezwaar vormt voor een bepaalde baan of functie.
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