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Bij BIT vinden we de beveiliging van onze systemen erg belangrijk, maar ondanks onze inspanningen om
de veiligheid te waarborgen, kan er toch een zwakke plek zijn. Als je een zwakke plek in een van onze
systemen ontdekt, dan horen we dat graag zodat we zo snel mogelijk maatregelen kunnen treffen. Wij
willen graag met u samenwerken om zowel onze klanten als onze systemen beter te beschermen.

De infrastructuur van BIT wordt ook gebruikt door systemen van derden en in veel gevallen door die
derden beheerd. Zwakke plekken in door derden beheerde systemen vallen niet onder dit Responsible
Disclosure-beleid. Systemen die niet onder dit beleid vallen hebben een hosthame die vm.bit.nl,
colo.bit.nl of customer.bit.nl bevat. U kunt desondanks meldingen maken voor systemen met dergelijke
hostnames. Als u dit doet gaat u er bij voorbaat mee akkoord dat uw melding ongecensureerd wordt
doorgestuurd naar de beheerder van het systeem in kwestie. In dergelijke gevallen zijn de beloftes die
BIT hieronder doet niet meer van toepassing.

Wij vragen u:

* Geen gebruik te maken van aanvallen op fysieke beveiliging, social engineering, distributed denial
of service, spam of geautomatiseerde tools, zoals vulnerability scanners.

* Geen misbruik te maken van het probleem door bijvoorbeeld meer data te downloaden dan nodig
is om het lek aan te bewijzen, of het bekijken, verwijderen of wijzigen van gegevens van derden.

* Het probleem niet met anderen te delen tot het is opgelost.

« Uw bevindingen te mailen naar cert@bit.nl. Versleutel uw bevindingen met onze PGP-key (te
vinden onderaan deze pagina) om gevoelige informatie uit de verkeerde handen te houden.

* Voldoende informatie te geven zodat we het probleem zo snel mogelijk kunnen reproduceren. Zo
kunnen wij het probleem zo snel mogelijk oplossen. Doorgaans is het IP-adres of de URL van het
getroffen systeem en een beschrijving van de kwetsbaarheid voldoende, maar voor complexere
kwetsbaarheden kan aanvullende informatie nodig zijn.

« Alle gegevens die via het lek verkregen zijn te wissen.

Wat wij beloven:

* Als u aan de bovenstaande voorwaarden heeft voldaan, zullen wij geen juridische stappen tegen
u ondernemen naar aanleiding van de melding.

* Wij reageren binnen drie werkdagen op uw melding met onze beoordeling en een geschatte
datum voor een oplossing.

* Wij houden u op de hoogte van de status van de oplossing.

* Wij behandelen uw melding vertrouwelijk en zullen uw persoonlijke gegevens niet zonder uw
toestemming aan derden verstrekken, tenzij dit wettelijk verplicht is.

* Het is mogelijk om onder pseudoniem te melden.

« In alle communicatie met betrekking tot het gemelde probleem zullen wij u desgewenst
vermelden als de ontdekker.

We streven ernaar om alle problemen zo snel mogelijk op te lossen en worden graag betrokken bij een
eventuele publicatie over het probleem nadat het is opgelost.

De bovenstaande tekst is gebaseerd op het werk van Floor Terra zoals het gepubliceerd is op
https://www.responsibledisclosure.nl.

De aangepaste tekst is gepubliceerd onder de Creative Commons Naamsvermelding 3.0 licentie.
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MQINBFPOTgOBEAC3aCIOZMwWOXBAG LpnVbCgtgLeCOLVM/1PmzZu4T20HKOBLOJA
gxigjcb0eOKOAe5LIfFCVRMp/ef lpH7F4uOGCTILh9RRjaFStEaTWf7cizXiexsXg
cdy1HKJICQ9FsHwWinnFMgzCieP51JKxgs+2IYTFYNTZXQ8KsH+TNT7Z/c1pGoXAglG
MAlnsFmPPWj9nfpRmchpSXfeWVFISK/1EjqGOMYc+segcOsja2vVhOlo+UEKVBHUh
wMeWzTyYLIMDrEHUOpErAcnb6NR4tQZ555cY LhXRUj8pXpTS00zunFKQ12cRO1ZT
Ii7FamRF2jOLASIZW]j7HYY7uYOIOFCLGuUYyX1/ncT3u30yYidbdexmj9hmivozZpoQ
FrFKQEnVD1lcV5KzgEmMVJIK3FsZBGbrXVWhPNB+KAJot jOZwr jpPWLG6RVSYRGVKWX7
FPE4qNPOO2BdZUOPp9zABJIUp923A7i%alzZsspsjKPPcyzghed TIVEMDQMwSiQCEIw
WE+JRCsrv+SzNB5Ac//3y/geVyNBEQ4COPdpAapTBCKdQgXsoYVoq+1TmIT4FYY9
8nZtWAMTZTeWtaHmj8Br3UlvqazSzbJ9Bz6LFupUvtZMEqoDmivw9lIXva/t4kws
WTWILH1toxJLRTHT/94YurQHgKUtqOmS+HcpLI4N5WZLwMYcaj8vy+0Z 1wARAQAB
tBZCSVQQQOVSVCA8Y2VydEBiaXQubmw+iQI4BBMBAgAiBQJTzk4NAhsDBgsJCAcD
AgYVCAIJCgSEFgIDAQIEAQIXgAAKCRCAYkgXgA53sQR+D/4kXyVHLGYKTGF6hIdI
UG55m/+vgbVMjTGotXxvOEFV90rvY1lcBH7ARACZiJS+q+Y1E5VAr4nWHXRs+TO 11U
K9IwStwCgISKTLcIsmfpaobwOskpf9qzxKU9eqGTfEXx1zJIBbRZMxOwTfHq6KKEDU7
kiUIOQtoIzxGuYf6byVRXDT4PpXMRNEZQXwUVIABL3NOC]jpWSpiFCVjphel7bQRC
wpaBr0ojR07JAkO80XRXrY2awlEaHRAXUy3W288c13jsYGUtSTKpOOMVNHAMIhWi
DomB1SEAG56NOP7xunJh7m@ypX611JuODN55t FO+LWgQNAqE7FM2wy9hM24iZE21
KfXZa8WqJBGvr6mEWZN+pA11RCnbKbB8NY7gSJcBBbzrouduUBrk1ljojMxuRz1iCe
6LtwGWA+N1dsFZ79f7dIkAr4GhndNO/8Lyy+zNGWA6aGMyyB7 JRL5rWwIjvelLbZ6 LLKTX/uewKr70pBYb7iST1e/exrIKjX8wWkg+FHSV]
gnJ2ZyLgH1LTfZ3fNxTLy2cqfNYtyROLhQu3gJBDZVaOIfenT7IeIjCcjOPGHEefO
gPTL1Z0Z9vYQzwE8wbwuRzKiiAc2BEhLbgWxfEXCmgOUK98U1bKAJ8HWErnYfiUt
DsbOuKB7y+jBYYWsOh/kGLrakzvuo581ycE+PYRNOrYC6xVchFChiAny08KtrMya
kFjCgt2GnuzLVADZpKzra4iHYqU7GpUxwmbDHHVbM8HNCMp4wAbkg4wWKncF4mLYw
igmAPYLsoGtWyDpEMG8WzXOLSKEJt LVK4V4YNbhMhWNTMuvX/AOk2/pSkc81To50
Pspo9JHqzOLNehVorKLjofQ/hdhxvJS6C1HmZchg+pnKkdHWUCby JPyfJSRQN63b
QdRjCfvvNygIovqUYuyFo+6BsDY+tP90Aj3tCokR1jRYCOICcOGCzdNDwW34DA0Q4u
pgGn+L8+4AT6 L4IWRrXx7XcZHrOPoz/j INmBtcCOLGJeqMEfs2a/1ZtFx6Jb0k792
MQTAHJUNHSYsSOM8VoMQWQCGOqz8dZY1ujp+KFR2SU3kSRLeAIUrnREaNvO2mzWQ5
uZjLXzVv88csfSZc5E1+fvobyq+exCmLEL383zVDXYYkpmYL67A==
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